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1 ALLMANNA AVTALSVILLKOR

Dessa allmanna villkor ("Allmé@nna Villkor") tillampas pa Smartvattens "Smartvatten Monitoring”- och
"Smartvatten Sub-Metering”-tjanster inklusive tillnérande utrustning ("Tjanster”), mellan Smartvatten och
Kunden sa som definierats i avtalet mellan Smartvatten och Kunden ("Avtal”) till villket dessa Allmanna
Villkor ar tillfogade. Dessa Allmanna Villkor ar en oskiljaktig del av Avtalet, och om inte annat uttryckligen
anges eller ssmmanhanget indikerar annat, har termerna som definieras i Avtalet likalydande innebord i
dessa Allmanna Villkor.

1.1 Tjansternas omfattning och leverans

Tjansternas omfattning har definierats i Avtalet och Smartvatten levererar Tjansterna i enlighet med
avtalet.

Smartvatten kan anvanda tredje parter som underleverantérer for att fullgdra sina avtalsforpliktelser.
Smartvatten ansvarar for sina underleverantorers prestationer som sina egna. Den allmanna beskrivningen
av Tjansterna lyder:

Smartvatten Monitoring

Tjansten Smartvatten Monitoring erbjuder 6vervakning av befintliga vattenmatare i Kundens fastighet.
Tjansten inklusive dess utrustning digitaliserar vattenmatarens avlasning och sander datan till
Smartvattens system, for fjarranalys, presentation och rapportering till Kunden. Ytterligare djupanalys av
data i samband med exempelvis specifika problemsituationer eller motsvarande forutsatter ett separat
skriftligt avtal mellan Parternas.

Smartvatten Sub-Metering

Tjansten Smartvatten Sub-Metering erbjuder matnings- och 6vervakningstjanster av vattenflédet och
baserar sig pa installering av ny matningsutrustning i fastigheten. Tjansten Smartvatten Sub-Metering
och dartill hérande utrustning mater och visualiserar vattenforbrukningen i specifika utrymmen och
kommunikationsutrustningen forflyttar informationen till Smartvattens system for fjarrovervakning,
rapportering och noggrannare analys. Ovrigt bruk eller kommmunikation av data utanfér Smartvattens
system forutsatter ett separat skriftligt avtal mellan Parterna.

1.2 Pris och fakturering

Tjansterna faktureras enligt Smartvattens tillampliga prislista och i enlighet med vad som har
overenskommits i Avtalet. Tillamplig mervardeskatt eller annan skatt adderas till priserna.

Om inte annat uttryckligen har 6éverenskommits, faktureras Tjansterna i forskott for tolv (12) manader
at gangen. Fakturan ska betalas inom fjorton (14) dagar fran dess datum. P3a férsenade betalningar
tillkommer drdjsmalsranta enligt rantelagen (633/1982 i andrad lydelse).

1.3 Kundens ansvar

Kunden ska (i) utfora nodvandiga uppgifter omsorgsfullt och i enlighet med Avtalet, (ii) tillforse
Smartvatten med riktig och tillracklig information for utférandet av Tjansterna, och (iii) bidra till ett
framgangsrikt utférande av Tjansten enligt basta formaga.

Kunden svarar for den informationen som Kunden forser Smartvatten med.

Kunden ska utan ondédigt drojsmal meddela Smartvatten om eventuella fel, missbruk eller skador pa
Tjansterna eller relaterad utrustning.

1.3.1 Forutsattningar for leverans och installation

Smartvatten Monitoring:

Drifttagning av den optiska avlasningsutrustningen forutsatter att vattenmataren befinner sig inomhus i
ett torrt utrymme dar temperaturen ar mellan 10-40 °C. Vattenmataren ska vara latt att avlasa och det
ska finnas 15 centimeter fritt utrymme ovanfor mataren. | utrymmet dar vattenmataren befinner sig ska
det finnas ett eluttag hogst fem (5) meter fran vattenmataren sa att avlasningsutrustningen ska kunna
anslutas till en stromkalla.
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Om inte annat uttryckligen har éverenskommits, ansvarar Kunden for installeringen av utrustningen i
enlighet med installationsanvisningarna angivna av Smartvatten. Parterna kan komma dverens om att
Smartvatten utfor installationen mot extra avgift.

Om Kunden inte kan vidta nédvandiga arrangemang for att uppfylla ovan namnda villkor, kommer
Smartvatten strava till att erbjuda alternativa leveranssatt for Tjansterna mot en extra avgift, beroende
pa forhallandena pa varje enskild installationsplats.

Smartvatten Sub-Metering:

Drifttagning av utrustning for Tjansten Smartvatten Sub-Metering forutsatter att installationen utfors

av en Part som har nédvandiga tillstand och certifikat som kravs enligt lokala lagar och férordningar
samt gallande forsakringsavtal for att utfora installationer pa fastighetens vattensystem. Installationen ska
utféras noggrant och i enlighet med installationsanvisningarna.

Installationsplatsen ska vara lattillganglig och det ska vara latt att komma at vattenledningarna. Kunden
ska se till att installationsschemat ar éverenskommet med hyresgaster och att tilltradet till samtliga
hyresgasters platser ar organiserade pa ett sddant satt att installationen kan utforas utan dréjsmal. Alla
dorrar och luckor som leder till installationsplatsen ska kunna 6ppnas utan nycklar eller specialverktyg och
det far inte finnas nagra hinder som hindrar installationen. Under installationsskedet ska vattentillforseln i
ledningarna stoppas och Kunden garanterar att nédvandiga avstangningsventiler ar pa plats for att stanga
av vattentillférseln under installationsarbetet. Kunden ska se till att installationsplatsen har nédvandiga
elnatsanslutningar.

Om en kran eller stege behdvs for att na installationsplatsen ska Kunden ordna nédvandig utrustning
i enlighet med géllande lagar och sakerhetsforeskrifter. Kunden star for kostnaderna fér den extra
utrustning som behdovs for att ta sig till installationsplatsen.

Kunden ska forse Smartvatten med korrekt och aktuell information och handlingar om
installations-platsens tekniska egenskaper, inklusive, men inte begransat till, ritningar, bilder och
byggprojekthandlingar, vilka kan anvandas for att definiera till exempel vattenledningarnas storlek,
vattenflodeshastighet och temperatur samt andra vasentliga tekniska faktorer som paverkar
installationen. Kunden ska inom rimlig tid (minst tva (2) veckor) innan installationen slutférs ordna

en idrifttagningsbesiktning for Smartvatten eller dess auktoriserade underleverantor. Ibruktagandet av
Tjansten och eventuell garanti for utrustning, om garantin har éverenskommits i Avtalet, kraver en
godkand idrifttagningsbesiktning.

1.3.2 Installationsplats och tilltrade till utrustningen

Kunden ansvarar for att utrustningen inte andras eller flyttas fran sin installationsplats eller installeras pa
annan plats an den éverenskomna platsen utan Smartvattens separata skriftliga godkannande.

Smartvatten kan géra andringar och uppdateringar och utféra underhall pa Tjansternas utrustning och
mjukvara i den utstrackning det anser det nédvandigt for att garantera eller forbattra Tjansterna. Kunden
ska ge Smartvatten och/eller dess underleverantérer tilltrade till installationsplatsen inom skalig tid efter
att ha fatt besked om behov av att fa tillgang till den installerade utrustningen.

1.4 Serviceniva

Smartvatten stravar till att sékerstalla att Tjansterna ar tillgangliga for Kunden utan avbrott. Smartvatten
garanterar dock inte oavbruten, tidsmassigt ratt eller felfri drift av Tjansterna. Mindre avvikelser

i anvandbarheten anses inte som fel i Tjansterna. Smartvatten ansvarar inte for att Tjansterna

tillfalligt ar otillgangliga pa grund av reparationer, uppdateringar, underhallsarbeten, brister i offentliga
dataodverféringsnat eller andra faktorer utanfér Smartvattens kontroll. Smartvatten ansvarar inte for
felaktiga rapporter som orsakats av tillforlitligheten hos avlasta matare eller deras kalibrerings- eller
matarfel.

Kunden garanterar och ansvarar for att dess egna anlaggningar, utrustning och system relaterade till
Tjansterna ar i funktionsdugligt skick och uppfyller de krav som stélls pa dem.

1.5 Uppsagning av avtalet

Kunden kan skriftligen saga upp ett Avtal som galler tills vidare och med iakttagande av avtalad
uppsagningstid.
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Parterna har ratt att sdga upp Avtalet omedelbart, om den andra Parten har (i) forsatts i konkurs

eller ar insolvent, (ii) har forsatts i likvidationsforfarande, eller (iii) brutit mot Avtalet, och korrigerar inte
overtradelsen inom fjorton (14) dagar efter att den andra Parten har meddelat om 6vertradelsen. Om
nagon av Kundens betalningar ar forsenad med mer an trettio (30) dagar fran forfallodagen, trots skriftlig
paminnelse, kan Smartvatten aven avbryta utférandet av Tjansterna tills Kunden har betalat Smartvatten
alla forfallna betalningar.

Om Kunden vill saga upp Avtalet ska Kunden meddela Smartvattens kundtjanst och returnera
Smartvattens utrustning i funktionsdugligt skick och enligt anvisningar som Smartvatten lamnat inom
fjorton (14) dagar fran det datum da Avtalet upphért galla. Kunden ansvarar for alla kostnader som uppstar
vid retur av utrustningen. Om Kunden inte aterlamnar utrustningen inom fjorton (14) dagar ar Kunden
skyldig att betala en engangskompensation 500 € per enhet.

Specifikt for tjansten Smartvatten Sub-Metering, kan kunden. oaktat ovanstdende, i stallet for att lamna
tillbaka utrustningen, géra ansprak for att inlésa utrustningen sjaly, till ett pris enligt gallande prislista for
utrustningen minus 50 % av betalda serviceavgifter, eller 1000 SEK per lagenhet ("Kompensationsavgift"),
beroende pa vilket pris som ar hégre. | samband med inlésen av utrustningen éverfors inga immateriella
rattigheter till Kunden.

Om Kunden eller en av dess formanstagare placeras pa nagon internationell sanktionslista som binder
Smartvatten, kan Smartvatten sdga upp Avtalet omedelbart. | sddant fall, och om uppsagningen sker
mitt i en tidsbestamd avtalstid, ansvarar Kunden for att pa egen bekostnad aterlamna utrustningen och
ar skyldig att betala Smartvatten 50 % av alla obetalda avgifter enligt den ursprungliga avtalsperioden,
oavsett om avgifterna ar forfallna eller inte. Nar sadan uppsagning sker mitt i en avtalsperiod som galler
pa obestamd tid ansvarar Kunden for att pa egen bekostnad aterlamna utrustningen och ar skyldig

att betala Smartvatten serviceavgifterna for tolv (12) manader enligt prislistan som galler vid tidpunkten
for uppsagningen. Smartvatten ersatter inte Kunden for avslutade Tjanster och aterbetalar inte utférda
betalningar.

Ifall Kunden éverfor aganderatten av tillgangen till en tredje part (sa kallad Change of Control), som inte
ar i ett avtalsforhallande med Smartvatten, ska Kunden och Smartvatten vidta foljande atgarder i foljande
ordningsfoljd:

1. Kunden introducerar Smartvatten till den nya agaren av fastigheten. Smartvatten erbjuder
den nya agaren att fortsatta med Tjanstens enligt avtalet. Ifall den nya agaren samtycker,
omfattas fastigheten i kommande fakturering som riktas till den nya agaren.

2. Ifall den nya agaren beslutar att inte fortsatta med Tjansten, stoder Smartvatten Kunden att
omlokalisera Tjansten till en ny fastighet inom kundens portfélj. Faktureringen paverkas inte.

3. Ifall inget av de ovanstaende alternativen resulterar i framgang (t.ex. ifall den nya agaren
vagrar anvanda Tjansten och Kunden inte har en annan fastighet vart utrustningen kan
bli flyttad) kan Kunden valja att sdga upp Avtalet genom att utféra en engangsbetalning.
Betalningen motsvarar antingen ett ars tjansteavgift eller 50 % av aterstdende tjansteavgifter
tills Avtalets tidsbundna period har |6pt ut. Den hogre summan tillampas. Smartvatten
arrangerar darefter retur av utrustningen pa Kundens bekostnad. Den uppsagda delen av
Tjansten exkluderas fran foljande fakturering och fran volymbaserade prisberakningar efter
att Smartvatten mottagit den returnerade utrustningen.

Oaktat ovanstaende forbehaller sig Smartvatten ratten att nar som helst sdga upp Avtalet genom skriftligt
meddelande till Kunden, efter en uppsagningstid pa tolv (12) manader. | detta fall star Smartvatten for
kostnaderna for demonteringen och aterlamnandet av utrustningen.

1.6 Aganderitter

Alla rattigheter relaterade till Tjansterna eller Tjanstens infrastruktur, enheter, databaser eller material,
deras utveckling och know-how, oavsett om de ar registrerbara eller inte, tillnér Smartvatten eller en tredje
part (till exempel Smartvattens underleverantér) och tillhor exklusivt ifrdgavarande part. Inga immateriella
rattigheter relaterade till Tjansten overfors till Kunden.

Smartvatten har ratt att samla in statistiska uppgifter, analyser och annan aggregerad data eller pd annat
satt icke identifierbar information om Kundens och dess anvandares anvandning av Tjansten, forutsatt

att sddan information inte gér det mojligt att separera personuppgifter fran aggregerade data och
identifieras som relaterad till Kunden eller dess anvandare. Smartvatten har ratt att anvanda anonymiserad
information for intern utveckling, underhall och statistikandamal.
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1.7 Konfidentalitet

Parterna ar éverens om och forbinder sig till att halla alla affarshemligheter och annan konfidentiell
information om den andra Parten som de far kdinnedom om under férhandlingar och under Avtalets
giltighetstid konfidentiell. Parterna far inte anvanda konfidentiell information fér nagot annat andamal an
vad som ar nédvandigt for att fullgéra deras skyldigheter enligt Avtalet. Utan hinder av det féregaende kan
Parterna avsldja konfidentiell information hanforlig till Avtalet och dessa Allmanna Villkor, om tvingande
lag eller behdrig myndighet uttryckligen kraver det.

1.8 Andringar och granskningar av tjansterna, priserna och de
allmanna villkoren

Smartvatten kan komplettera eller andra de erbjudna Tjansterna, priserna och dessa Allmanna
Villkor genom att meddela Kunden om andringarna minst tre (3) manader fore borjan av nasta
faktureringsperiod. Tjansternas nya villkor, priser och omfattning trader i kraft och ar bindande fran
faktureringsperiodens bérjan.

1.9 Force majeure

Ingendera Part ar ansvarig gentemot den andra Parten for brister i fullgérandet av Avtalet eller for direkta
eller indirekta skador till foljd av faktorer som inte kunde ha férutsetts vid tidpunkten nar Avtalet ingicks,
och som ligger utanfor Partens rimliga kontroll, sasom krig, pandemi, statlig atgard, naturfenomen eller
liknande. Parten ska omedelbart skriftligen meddela den andra Parten om dylikt évermaktigt hinder.
Motsvarande ska Parten meddela den andra Parten da det 6vermaktiga hindret har avtagit.

1.10 Ansvarsbegransning

Smartvatten ansvarar inte for nagra indirekta skador eller foljdskador. Smartvatten ansvarar inte for
direkta eller indirekta skador som orsakats av stérningar i kommmunikationsnatverket eller andra
datadverféringsstorningar.

Parterna ar ansvariga gentemot den andra Parten for skador till foljd av forsummelse av dess skyldigheter
avseende personuppgifter som ligger pa dess ansvar. Parternas totala ansvar dverstiger dock inte de
granser som anges i denna punkt 1.10.

Parternas ansvar ar begransat till beloppet av de serviceavgifter som debiterats fran Kunden under sex (6)
manader féregdende skadan, exklusive mervardesskatt.

Dessa ansvarsbegransningar galler inte om skadan har orsakats av grov vardsléshet eller uppsat.

Smartvatten ansvarar inte for eventuella skador pa Tjansten eller utrustningen som orsakats av

Kundens ageranden eller felaktig installation av utrustningen. | sddana fall dar utrustningen och/eller
installationerna enligt Avtalat ligger pa Smartvattens ansvar, forbehaller sig Smartvatten ratten att debitera
det fulla vardet av den nya utrustningen och dess installation.

Samtliga krav som grundar sig pa Avtalet ska presenteras skriftligen till Smartvatten senast en (1) manad
efter det att Kunden har fatt kannedom om grunden for sitt krav, och i varje fall inom ett (1) ar fran
uppsagningen Avtalet eller fran det att Avtalets giltighet har 16pt ut.

1.11 Dataskydd och personuppgifter

Personuppgifter behandlas i enlighet med de sarskilda villkoren for behandling av personuppgifter
("sarskilda avtalsvillkor").

Kunden godkanner och ger sitt samtycke till Smartvatten att lamna 6ver data som har samlats in fran
Kunden och som har skapats av Kunden i samband med anvandningen av Tjansten till tredje parter,
sasom Smartvattens samarbetspartners eller underleverantérer eller andra tredje parter (till exempel
overforing av vattenmataravlasningar till vattenverk), for tillhandahallande av Smartvattens tjanster.

Kunden auktoriserar och ger Smartvatten sitt samtycke till att samla in relevant data fran tredje parter
(till exempel insamling av vattenmatvarden fran vattenbolag) for kundens rakning for att tillhandahalla
Tjansten och for att fullgora avtalsforpliktelser.
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112 Ovriga villkor

Kunden far inte 6verldta Avtalet eller rattigheter eller skyldigheter relaterade till Avtalet till tredje parter
utan Smartvattens pa forhand givna skriftliga godkannande. Smartvatten far enligt egen diskretion
Overladta Avtalet och rattigheter och skyldigheter relaterade till Avtalet helt eller delvis till tredje parter som
tillhdr samma koncern som Smartvatten, eller till tredje parter till vilken Smartvattens verksamhet eller en
del av verksamheten 6verlats till foljd av foretagsforvary, verksamhetsoverlatelse, fusion eller delning eller
till féljd av annat liknande arrangemang.

Detta Avtal regleras av finsk lag, med undantag for dess lagvalsbestammelser. Alla tvister,
meningsskiljaktigheter eller ansprak som harror fran Avtalet, som inte kan losas, komnmer slutligt att
avgoras i skiljedom i enlighet med Centralhandelskammarens skiljeforfaranderegler av en (1) skiljeman.
Platsen for skiljeforfarandet ar Helsingfors och spraket ar engelska. Smartvatten har trots ovanstaende ratt
att krdva obetalda forfallna fakturor i Helsingfors tingsratt.

Smartvatten forbehaller sig ratten att anvanda Kunden som referens i Smartvattens
marknadsféringsmaterial vad det kommer till logotyper, namn och upplevelser.

Dessa Allmanna Villkor trader i kraft och binder Parterna fran och med Avtalets datum. Kunden

foljer villkoren i Avtalet tills denne har utfort samtliga obetalda betalningar grundade pa Avtalet samt
aterlamnat utrustningen som hor till Tjansterna till Smartvatten eller har 16st in utrustningen om sa
avtalats. Punkterna 1.6 och 1.7 géller aven efter Avtalets upphorande.
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2 SARSKILDA VILLKOR AVSEENDE BEHANDLING AV

PERSONUPPGIFTER

2.1 Tillampningsomrade

Dessa sarskilda avtalsvillkor avseende behandling av personuppgifter ("Séarskilda villkor") galler for de
Tjanster som Smartvatten tillhandahaller Kunden pa basis av Avtalet mellan Smartvatten och Kunden.
Dessa Sarskilda villkor ar en oskiljaktig del av Avtalet, och om inte annat uttryckligen anges eller
sammanhanget indikerar annat, har termerna som definieras i Avtalet motsvarande innebdrd i dessa
Sarskilda villkor.

Utover dessa Sarskilda villkor tillampas de Allmanna Villkoren. Om dessa Sarskilda villkor och de Allmanna
Villkoren strider mot varandra, har de Sarskilda villkoren foretrade.

2.2 Syfte

Med dessa Sarskilda villkor kommer Parterna dverens om behandlingen av personuppgifter hanforliga till
eller samlade av Kunden i samband med Tjansterna ("Personuppgifter") for att tillhandahalla Tjansterna
till Kunden i enlighet med Avtalet. Kunden agerar som personuppgiftsansvarig i den man den information
som behandlas i samband med Tjansterna innehaller Personuppgifter, och Smartvatten agerar som
personuppgiftsbitrade.

2.3 Definitioner

Personuppgiftsansvarig har sasmma innebdérd som i Dataskyddsregleringen.
Personuppgiftsbitrade har sasnma inneboérd som i Dataskyddsregleringen.

Dataskyddsregleringen hanvisar till all for narvarande tillamplig EU- eller nationell dataskyddslagstiftning
med andringar, inklusive, men inte begransat till, de nationella implementeringarna av EU:s
dataskyddsdirektiv (95/46/EC), som har er-satts efter den 25 maj 2018 med EU:s allmanna skyddsférordning
(2016/679/EU) ("GDPR"), samt dataskyddsmyndigheternas instruktioner och bindande bestammelser.

Personuppgift hanvisar till all information som anknyter till identifierade eller identifierbara fysiska
personer eller andra personuppgifter i enlighet med Dataskyddsregleringen.

2.4 Kundens ansvar

Kunden ska behandla Personuppgifter i enlighet med Dataskyddsregleringen.

Kunden har ratt att ge dokumenterade anvisningar som avser behandlingen av Personuppgifter till
Smartvatten. Dessa anvisningar ar bindande for Smartvatten. Kunden informerar Smartvatten om dessa
skyldigheter och deras eventuella andringar i god tid pa forhand.

Kunden ansvarar for att denne har ratt att lamna éver Personuppgifter till Smartvatten och att Smartvatten
har ratt att behandla de Personuppgifter som Kunden, dess samarbetspartners och anstallda forser
Smartvatten.

Kunden ar sarskilt ansvarig for att informera sina anstallda och andra registrerade om behandlingen av
Personuppgifter enligt lag.

2.5 Smartvattens ansvar

Smartvatten behandlar eller anvander inte pa annat satt de Personuppgifter som den behandlar med stod
av Avtalet, eller i annan utstrackning, an for andamalen enligt Avtalet.

Smartvatten:

i. behandlar Personuppgifter enligt lag, omsorgsfullt och enligt god dataskyddspraxis och agerar i évrigt pa
ett satt som inte begransar de registrerades integritet eller andra grundlaggande rattigheter hanforliga till
integritet pa satt som saknar laglig grund;

ii. behandlar Personuppgifter endast i enlighet med Kundens dokumenterade anvisningar, bortsett fran
situationer dar Smartvatten anser att Dataskyddsregleringen ger anledning till att avvika fran dessa. | dessa
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fall meddelar Smartvatten Kunden innan Smartvatten paboérjar behandlingen av Personuppgifterna, om
inte Dataskyddsregleringen forbjuder detta sorts meddelande;

iii. stoder Kunden enligt formaga med propert tekniskt och organisatoriskt forfarande sa att Kuden ska
kunna svara pa krav som galler dess registrerades énskan om att utnyttja sina dataskyddsrelaterade
rattigheter. Smartvatten forbehaller sig ratten att debitera Kunden for rimliga kostnader som foljer av
detta;

iv. meddelar Kunden utan drdjsmal om Smartvatten anser att Kundens instruktioner star i strid med
Dataskyddsregleringen;

v. hjalper Kunden att folja dess lagenliga skyldigheter som foljer av Dataskyddsregleringen, sdsom
skyldigheter gallande datasdakerhet, anmalan om personuppgiftsincidenter, granskning av dataskydd och
foregaende samrad,;

vi. tillférser Kunden med all information som ar nodvandig for att Kunden ska kunna visa att den foljer

de krav som stalls pa Kunden enligt dessa Sarskilda villkor samt Dataskyddsregleringen, och godkanner
och samverkar till granskningar utférda av Kunden, inklusive besiktningar, i enlighet med vad som foljer av
punkt 210 i dessa Sarskilda villkor;

vii. tillforsakrar att personer som enligt dessa villkor ar auktoriserade att behandla Personuppgifter har
bundit sig till sekretess, alternativt att dessa personer ar bundna av lagenlig tystnadsplikt.

Ifall att en registrerad, statlig myndighet eller tillsynsmyndighet presenterar krav pa att fa information,
meddelar Smartvatten om detta till Kunden utan drdjsmal.

2.6 Datasakerhet

Smartvatten genomféor lampliga tekniska och organisatoriska atgarder for att skydda Personuppgifterna,
med hansyn till branschpraxis, kostnader, behandlingens art, omfattning, kontext och syfte samt
existerande risker for fysiska personers rattigheter och friheter, vilkas sannolikhet varierar, samt med
hansyn till riskerna som foljer av behandlingen, sarskilt gallande 6verférda, forvarade eller pa annat

satt behandlade Personuppgifter som i misstag kunde forstoras, forloras, forandras, eller bli foremal for
obehorig 6verforing eller tillgang.

2.7 Smartvattens underbitraden

Om inte annat skriftligen har 6verenskommits ger Kunden vid ingdendet av Avtalet Smartvatten ratten till
att anvanda sina underleverantoérer som underbitraden vid behandlingen av Personuppgifter for Avtalets
andamal. Smartvatten forser Kunden med information om de underbitraden som den anvander pa
begaran.

Smartvatten informerar Kunden om alla planerade andringar som beror tillagg eller utbyte av
underbitraden och ger darmed Kunden modjlighet att av befogad anledning invanda mot sadana
andringar. Smartvatten ansvarar for att dess underleverantorer foljer villkoren i Avtalet.

Smartvatten sakerstaller att dess underleverantorer ar foremal for avtalsmassigt likvardiga skyldigheter
som definieras i dessa Sarskilda villkor.

2.8 Overféring av personuppgifter

Smartvatten sakerstaller att inga Personuppgifter 6verfors, publiceras, avslojas, uttrycks eller pa annat satt
gors tillgangliga for tredje parter utan uttryckligt pa férhand givet skriftligt medgivande fran Kunden.

Smartvatten dverfor inga Personuppgifter till ndgon tredje part eller land utanfér Europeiska unionen eller
Europeiska ekonomiska samarbetsomradet, férutom vid fall av att dverféringen sker i enlighet med de
skriftliga anvisningar som Kunden har gett i forvag och de uttryckliga villkoren i dessa Sarskilda villkor.

Om Kunden kraver eller ger sitt samtycke till dverféring av Personuppgifter utanfor Europeiska unionens
eller Europeiska ekonomiska samarbetsomradets granser i enlighet med Dataskyddsregleringen eller pa
Kundens begaran, maste bagge Parter se till att 6verféringen av Personuppgifterna sker i enlighet med
Dataskyddsregleringen.

2.9 Raderandet samt aterstillandet av personuppgifter

Efter uppsagning av Avtalet eller efter tidpunkten da Avtalet har 16pt ut, och pa Kundens skriftliga begaran,
forstor Smartvatten enligt Kundens val antingen alla Personuppgifter som Smartvatten har behandlat
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for Kundens rakning eller alternativt returnerar dem till Kunden och raderar alla kopior som gjorts av
Personuppgifterna, sdvida inte Dataskyddsregleringen kraver att Smartvatten ska férvara dem.

Om Kunden inte ber Smartvatten att radera eller returnera de Personuppgifter som behandlats for
Kundens rakning, kommer Smartvatten att bevara de Personuppgifter som behandlats for Kundens
rakning i sex (6) manader fran Avtalets utgang, efter vilket Smartvatten radera alla kopior som gjorts av
Personuppgifterna, savida inte Dataskyddsregleringen kraver att Smartvatten bevarar dem.

2.10 Granskningar

Kunden har ratt att granska Smartvattens fullgérande av skyldigheterna enligt Avtalet och dessa Sarskilda
villkor samt efterlevnaden av Dataskyddsregleringens krav ("Granskning"), forutsatt att rimliga och
lampliga konfidentialitetsskydligheter ar tillampliga pa Granskningen. Kunden har ratt att anvanda externa
granskare som inte ar Smartvattens konkurrenter for att utféra Granskningen.

Kunden ska meddela Smartvatten om tidpunkten och 6vriga detaljer for dylika Granskningar senast trettio
(30) dagar i forvag, om inte ett tvingande myndighetsbeslut hindrar sddant meddelande.

Inget som namns i detta avsnitt begransar granskningsrattigheterna for de tillsynsmyndigheter som
Overvakar Kunden. Sddana granskningar utfors i enlighet med respektive myndigheters anvisningar.

Kunden svarar for samtliga kostnader som upp-star vid Granskningarna och ersatter Smartvatten for alla
kostnader relaterade till Granskningarna.

2.11 Anmalan om personuppgiftsincidenter

Smartvatten meddelar Kunden utan onddigt dréjsmal om den eller nagon av dess underbitraden

far kdannedom om en personuppgiftsincident eller ett brott mot Dataskyddsregleringen rérande
kundens personuppgifter ("Personuppgiftsincident”). Uppgifterna om incidenten ska lamnas till den
kontaktperson som Kunden anger, om inte annat avtalats. Smartvattens anmalan ska innehalla minst
foljande information, forutsatt att Smartvatten har tillgang till den:

i. beskrivning av Personuppgiftsincidentens art, inklusive i mojlig man information om berérda kategorier
av registrerade jamte dessas mangd, samt information om kategorier av personuppgifter jamte dessas
mangd;

ii. beskrivning av Personuppgiftsincidentens sannolika féljder och majliga skador och paféljder till
registrerade;

iii. beskrivning av atgarder som Smartvatten har utfort eller foreslar att utféras pa grund av
Personuppgiftsincidenten, vilka kan anvandas for att forminska dess maéjliga skadliga foljder och for att
forhindra framtida Personuppgiftsincidenter; och

iv. all annan information hanfoérlig till Personuppgiftsincidenten som Kunden maéjligtvis begar.

Vid fall av att och i den grad som information uppraknat i detta avsnitt inte gar att leverera samtidigt, kan
informationen levereras gradvis utan onodigt drojsmal.

Smartvatten hjalper Kunden att géra anmalan om Personuppgiftsincidenten till tillsynsmyndigheten och
registrerade i enlighet med Kundens anvisningar. Om anvisningar, praxis eller krav framstallda av Kunden i
denna man orsakar Smartvatten mer omfattande forpliktelser an vad som féljer av Dataskyddsregleringen,
har Smartvatten ratt till ersattning for orsakade tillaggskostnader.

2.12 Beskrivning av behandling av personuppgifter
A. Behandlingens mal och varaktighet
Personuppgifter behandlas endast for att fullgdra forpliktelser som foljer av Avtalet.

Smartvatten behandlar Personuppgifter under Avtalets giltighetstid, savida inte en langre period har
avtalats mellan Parterna, till exempel pa grund av lagringstjanster eller for att 6verfora Personuppgifter
till tredje parter. Dessa Sarskilda villkor galler under den tid som alla avtal mellan Parterna gallande
behandling av Personuppgifter galler.

B. Behandlingens art och syfte
Personuppgifter behandlas for att uppfylla Avtalet och for att utfora Tjansten.

C. Kategorier av behandlade personupggifter
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Smartvatten behandlar féljande kategorier av Personuppgifter i samband med utférandet av Tjansten:
i.namn;

ii. e-postadresser;

iii. telefonnummer och andra kontaktuppgifter;

iv. adress;

v. lokationer / koordinater; och

vi. vattenforbrukningsmonster.

D. Kategorier av registrerade

Smartvatten behandlar for Kundens rakning foljande kategorier av registrerade:

i. kundens anstallda och majliga samarbetsparter, sdsom disponenter och dess anstallda;
ii. anvadndare av natbaserade tjanster och/eller applikationer, sdsom boende/hyresgaster;

iii. boende/hyresgaster tillhorliga en ldgenhet eller enhet i fastigheten.
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