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1 VILLKOR FOR DATASKYDD

1.1 Terminologi

Tjansteleverantor Smartvatten Group och dess dotterbolag.

Tjanst Den produkt, tjanst eller [6sning som erbjuds
kunden av tjansteleverantoren.

Kdpare Foretaget eller organisationen som anvander
den eller de tjanster som tillhandahalls av
tjansteleverantoren.

Tjansteavtal Ett avtal om tillhandahallandet av tjansten.

Personuppgifter Information som kan kopplas till en identifierad
eller identifierbar person.

Behandling av personuppgifter Atgérder som utfors i syfte att samla in, lagra,
anvanda, overfora eller [amna ut personuppgifter.

Dataskyddsavtal Avtal om behandling och skydd av personuppgifter.

Koéparens instruktion En instruktion for behandling av personuppgifter
dar képaren anger hur dess personuppgifter ska
behandlas.

Underleverantor En part som utfor systemutveckling eller annat

arbete at tjansteleverantéren, men som inte har ett
direkt avtal med koparen.

Personuppgiftsincident En handelse dar obehorig part behandlar uppgifter,
eller dar uppgifter behandlas olagligt, i strid med
gallande avtal, eller forstors, forloras, andras eller
réjs utan godkannande.

Personuppgiftsansvarig Den part som bestammer hur och i vilket syfte
personuppgifter ska behandlas.

Personuppgiftsbitrade Den part som behandlar personuppgifter pa
uppdrag av personuppgiftsansvarig och i enlighet
med dennes instruktioner.

Underbitrade En part som anvands av personuppgiftsbitradet
for att behandla personuppgifter pa uppdrag
av personuppgiftsansvarig. Vanligtvis en
molntjanstleverantdr, systemleverantor eller

liknande.
Registrerad En person vars personuppgifter behandlas.
Informationsbegéaran En begaran fran den registrerade om att fa tillgang

till de uppgifter som behandlas om personen.

EU och EES Det omrade som omfattar de medlemslander
i Europeiska unionen och/eller Europeiska
ekonomiska samarbetsomradet.

Ratt till revision och inspektion Personuppgiftsansvarigs ratt att inspektera
personuppgiftsbitradets system och processer for
behandling av personuppgifter for att verifiera att
de foljer kdparens instruktioner samt tillampliga
lagar och féreskrifter.

Tabellen fortsdtter...
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Grund for overforing Utdver att uppfylla évriga krav enligt
dataskyddslagstiftningen kravs en sarskild grund
for dverforing for att personuppgifter ska kunna
overforas utanfor EU och EES.

1.2 Definitioner och omfattning

Dessa avtalsvillkor avseende dataskydd (nedan kallat dataskyddsavtalet) faststaller de avtalsmassiga
villkoren fér behandling och skydd av personuppgifter. De ar bindande for képaren och
tjansteleverantoren, och tjansteleverantéren ska behandla personuppgifter enligt kdparens instruktioner
samt for kdparens rakning och pa kdparens uppdrag i enlighet med dessa villkor. Villkoren i

detta dataskyddsavtal ska tillampas pa alla tjanster som i framtiden tillhandahalls képaren av
tjansteleverantéren, om inte parterna uttryckligen har kommit éverens om annat skriftligen.

Kdparen och tjansteleverantdren kan aven ha undertecknat ett separat tjansteavtal som ska tillampas

pa tjansteleverantorens forsaljning av vattenmatning och andra tjanster till kdparen (tjansteavtalet).
Parterna ar uttryckligen éverens om att detta dataskyddsavtal ska utgora en del av varje tjansteavtal som
undertecknas av parterna. Om det uppstar en konflikt mellan tjansteavtalet och dataskyddsavtalet, ska de
villkor som avtalats i detta dataskyddsavtal ha foretrade. Parterna ska alltid agera i enlighet med tillamplig
dataskyddslagstiftning.

1.2.1 Parternas roller vid behandling av personuppgifter

Kdparens ska agera som personuppgiftsansvarig och tjansteleverantéren som personuppgiftsbitrade
(nedan kallad personuppgiftsbitrade) i enlighet med dataskyddslagstiftningen, med undantag

for situationer dar behandlingens syfte medfér annan ansvarsfordelning. | detta dataskyddsavtal
avser "koparens personuppgifter” sddana personuppgifter som képaren ar ansvarig for som
personuppgiftsansvarig.

Foljande uppgifter om kdparens personuppgifter definieras nedan eller pa annan plats i de
avtalsdokument som undertecknats av parterna.

Typ av personuppgifter och kategorier av registrerade
Behandlingens innehall, art och syfte
Varaktighet for personuppgiftsbehandling

Om beskrivningen av personuppgifterna och deras behandling saknas eller ar bristfallig, ar det képarens
ansvar att ta fram eller fardigstalla den.

1.2.1.1 Typer av personuppgifter och kategorier av registrerade
Kategorier av registrerade:

Boende
Affarspartner
Kbparens representanter
Tjansteleverantoren ska behandla personuppgifter for personer inom ovanstdende kategorier i

den utstrackning som kravs for att tillhandahalla tjansten for képarens rakning. De behandlade
personuppgifterna kan omfatta, men ar inte begransade till:

Namn

Kontaktinformation

Anvandningsplats

Data om vattenforbrukning

Data om forhallanden i bostaden eller enheten
Information om kommunikation och korrespondens

1.2.1.2 Behandlingens innehall, art och syfte

Tjansteleverantdren ska behandla de ovan angivna personuppgifterna i syfte att tillhandahalla tjansterna.
Dartill far tjansteleverantéren anvanda anonymiserade personuppgifter for att utveckla sin egen
verksamhet samt for planering, rapportering och kvalitetsuppféljning.
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1.2.1.3 Varaktighet for personuppgiftsbehandling

Tjansteleverantdren ska behandla och lagra personuppgifter under avtalets giltighetstid mellan parterna
eller sa lange bindande lagstiftning kraver det. Parterna ska folja de forfaranden som kravs enligt tillamplig
dataskyddslagstiftning och iaktta bestammelser om behandling och skydd av personuppgifter.

1.3 Behandling av képarens personuppgifter
1.3.1 Tjansteleverantérens allmanna ansvar

Tjansteleverantdren ska vidta lampliga tekniska och organisatoriska atgarder samt behandla
kdparens personuppgifter i enlighet med dataskyddslagstiftning, detta dataskyddsavtal samt koparens
instruktioner.

Syftet med dessa dtgarder ar att sdkerstalla laglig behandling av personuppgifter samt tjansternas
konfidentialitet, integritet, tillganglighet och motstandskraft. Tjansteleverantoren far inte behandla
personuppgifter eller anvanda de personuppgifter som behandlas pa annat satt an i enlighet med syftet
och omfattningen som avtalats i dataskyddsavtalet.

1.3.2 Koparens skyldigheter och riattigheter

Den allmanna dataskyddsférordningen anger foljande skyldigheter for personuppgiftsansvarig.

Ansvarsskyldighet. | enlighet med ansvarsprincipen i artikel 5 punkt 2 i den allmanna
dataskyddsforordningen ska personuppgiftsansvarig ansvara for och kunna visa att artikel
5 punkt 1 efterlevs.

Anmalan av en personuppgiftsincident till tillsynsmyndigheten. | enlighet med artikel 33
punkt 1iden allmanna dataskyddsférordningen ar personuppgiftsansvarig skyldig att
anmala personuppgiftsincidenter till tillsynsmyndigheten inom 72 timmar efter att ha fatt
vetskap om incidenten.

Information till den registrerade om en personuppgiftsincident. | enlighet med artikel 34
punkt 1iden allmanna dataskyddsférordningen ska personuppgiftsansvarig utan onddigt
dréjsmal informera den registrerade om personuppgiftsincidenten, om denna sannolikt leder
till en hog risk for fysiska personers rattigheter och friheter.

Det ar inte mojligt att avtalsvagen 6verféra personuppgiftsansvarigs skyldigheter till tjansteleverantéren.
Om koparen begar det ska tjansteleverantdren assistera och ge vagledning i att uppfylla kdparens
skyldigheter.

1.3.3 Koparens instruktioner

Kdparen ansvarar for de instruktioner som har [amnats skriftligen och for att de fortldpande uppdateras
och finns tillgangliga. Om tjansteleverantdren beddmer att kdparens instruktioner ar bristfalliga eller
strider mot lag, ska kdparen informeras.

Kdparen har ratt att andra, komplettera och uppdatera de instruktioner som lamnats till
tjansteleverantoren for behandling och skydd av personuppgifter, i den man detta kravs enligt gallande
lagstiftning och myndighetsforeskrifter. Om andringar i instruktionerna medfér annat an mindre
justeringar, har tjansteleverantdren ratt att ta betalt for dessa enligt de priser som anges i tjansteavtalet
eller, om sadana avgifter inte har avtalats, baserat pa skaliga kostnader. Om andringarna av koparens
instruktioner ar nédvandiga enligt dataskyddslagstiftning har tjansteleverantdren inte ratt att ta betalt for
dem.

1.3.4 Tjansteleverantorens personal

Tjansteleverantdren ska sakerstalla att alla personer som ar anstallda och har behorighet att
behandla kdparens personuppgifter ar bundna av sekretessavtal eller omfattas av tillamplig lagstadgad
tystnadsplikt.

1.3.5 Tjansteleverantorens entreprendrer

Nar tjansteleverantéren i sin verksamhet anvander entreprendrer som hanterar kdparens personuppgifter,
ska dessa betraktas som personuppgiftsunderbitraden. Underbitraden ska omfattas av tjansteavtalet och
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de villkor som anges i detta dataskyddsavtal, och det ska sakerstallas att de ar bundna av en lamplig
lagstadgad tystnadsplikt.

Tjansteleverantdren far, om inget annat avtalats skriftligen, anvanda underbitraden vid behandling av
kdparens personuppgifter. Tjansteleverantoren ska skriftligen informera kdéparen om vilka underbitraden
som anvands samt om eventuella andringar. De underbitraden som anvandes vid tidpunkten for
dataskyddsavtalets undertecknande anges i bilaga 1 till dataskyddsavtalet. Kbparen har ratt att invanda
mot anvandningen av ett foreslaget underbitrade om det finns sakliga skal; denna ratt utdvas

genom att koparen meddelar sin invandning till tjansteleverantoren. Képaren har ratt att begara att
tjansteleverantoren byter ut ett underbitrade, om det finns sakliga skal att misstanka att underbitradet
inte uppfyller sina dataskyddsataganden.

Koparen forstar att tjansteleverantéren kan vara beroende av underbitraden for att kunna leverera de
tjanster som specificeras i tjansteavtalet. Om en dverenskommelse om att ersatta underbitradet inte kan
nas, har tjansteleverantoren ratt att sdga upp detta dataskyddsavtal och tjansteavtalet med 30 dagars
varsel genom skriftligt meddelande till kdparen.

1.3.6 Personuppgifternas plats

Tjansteleverantdren ska behandla kdparens personuppgifter inom EU och EES. Vid behov for tjanstens
utférande kan tjansteleverantéren anlita aktorer utanfér EU och EES, som molntjanstleverantérer och
liknande underbitraden. Tjansteleverantoren ska inte 6verfora kdparens personuppgifter utanfor EU eller
EES utan att forst ha erhallit skriftligt medgivande fran képaren. De underbitraden som anvandes vid
tidpunkten for dataskyddsavtalets undertecknande, inklusive deras geografiska placering och rattsliga
grund for datadverforing, redovisas i bilaga 1 till dataskyddsavtalet. Tjansteleverantoren forbehaller sig
ratten att tillfalligt éverféra personuppgifter utanféor EU/EES vid en force majeure-handelse.

1.3.7 Regelbunden utlamning av data

Data far inte lamnas ut regelbundet eller rutinmassigt till andra parter. Publicering av data kan ske i den
utstrackning som har avtalats med kdparen.

1.4 Personuppgiftsincidenter

Tjansteleverantdren ar skyldig att snarast mojligt och i skriftlig formm meddela kdparen om varje
personuppgiftsincident som upptacks. Vid en personuppgiftsincident ska tjansteleverantéren, om
informationen finns tillganglig, forse kdparen med féljande uppgifter:

a) en beskrivning av personuppgiftsincidenten, inklusive de berdrda kategorierna av registrerade och deras
uppskattade antal samt de berdrda kategorierna av typer av personuppgifter och deras uppskattade antal,
med den noggrannhet som ar mojlig utifran tillganglig information,

b) kontaktuppagifter till dataskyddsombudet eller annan ansvarig person som kan lamna ytterligare
information,

c) en beskrivning av de mojliga foljderna av personuppgiftsincidenten, om tjansteleverantéren kanner till
dem, samt

d) en beskrivning av vilka atgarder som tjansteleverantoren foreslar eller redan har genomfort for att
hantera incidenten, samt andra insatser for att begransa skadan om det behdvs.

1.5 Kontaktinformation

Ansvarig for dataskydd hos tjansteleverantéren kan kontaktas via e-post pa privacy@smartvatten.com.

1.6 Begaran om information, ratt till tillgang och granskning av
uppgifter samt ratt till rattelse

Alla registrerade har ratt att ta del av och kontrollera de personuppgifter som finns lagrade om

dem i systemet, samt att krava rattelse av felaktiga eller ofullstandiga uppgifter. Den som dnskar
kontrollera lagrade personuppgifter eller begara rattelse av dessa ska lamna en skriftlig begaran

till personuppgiftsansvarig. Vid behov far personuppgiftsansvarig begara att den som gér begéaran
styrker sin identitet. Svar ska lamnas till den registrerade inom den tid som faststalls i EU:s allmanna
dataskyddsfoérordning, vilket normalt &r inom en manad.

COPYRIGHT®© 2025. ALL RIGHTS RESERVED. 5|8



smartvatten.verTo VILLKOR FOR DATASKYDD

1.7 Ratt till revision och inspektion

Tjansteleverantoren ska tilldta att arliga inspektioner genomfoérs av koparen eller dennes auktoriserade
revisor, och ska medverka vid dessa. K&paren har ansvar for att i forvag samordna tidpunkten for
inspektionerna. Kbparen ansvarar for samtliga kostnader som uppstar for tjansteleverantéren till foljd av
revisionerna. Detaljerade villkor for inspektionsforfarandet kan regleras i serviceavtalet. Vid konstaterade
fel eller brister under revisionen ska tjansteleverantéren genomfora nédvandiga atgarder utan kostnad for
motparten.

1.8 Ansvarsskyldighet

Personuppgiftsbitradets ansvar for ersattning faststalls i ett eventuellt tjansteavtal samti tillamplig
lagstiftning. For att undvika oklarheter anges att en parts ansvar for skada som uppkommit for den
registrerade ska utga fran artikel 82 punkt 4 i EU:s allmanna dataskyddsférordning eller motsvarande
bestammelse i annan dataskyddslagstiftning. Varje parts ansvar for ersattning eller administrativa
sanktioner ska begransas till den del av skadan som faststallts i ett juridiskt bindande beslut av
tillsynsmyndighet eller domstol.

Om inget annat skriftligen avtalats mellan parterna ska tjansteleverantdrens ersattningsansvar i samtliga
fall begransas till hogst det genomsnittliga manadsbelopp som tjansteleverantdren fakturerat koparen
under de senaste tolv (12) manaderna, multiplicerat med tva (2). Ingen av parterna ansvarar for indirekta
skador. Begransningen av ansvar galler dock inte vid skador som orsakas av avsiktliga handlingar, allvarlig
forsummelse eller brott mot sekretessforpliktelsen.

1.9 Avtalets giltighet och upphérande av behandling av
personuppgifter

Detta dataskyddsavtal galler under den tid som tjansteleverantdéren behandlar kdparens personuppgifter.

Vid upphorande eller uppsagning av dataskyddsavtalet ska tjansteleverantoéren antingen aterlamna
samtliga personuppgifter som behandlats for képarens rakning eller radera alla kopior fran sina egna
system, sdvida inget annat har avtalats. Personuppgifter far dock inte raderas om bindande lagstiftning
eller myndighetsbeslut kraver att de bevaras.

1.10 Tillamplig lag och tvistlésning

Om inget annat avtalats i tjansteavtalet ska dataskyddsavtalet omfattas av finsk lag, och eventuella
tvister som uppstar med anledning av dataskyddsavtalet ska l6sas genom skiljeforfarande enligt reglerna
som faststallts av den finska Centralhandelskammaren. Beslutet ar bindande och kan inte éverklagas.
Skiljeforfarandet sker i Tammerfors, Finland, och leds av en ensam skiljedomare.
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BILAGA 1 UNDERBITRADEN

Tjansteleverantdren anlitar nedanstaende underbitraden i syfte att utfora tjansten.

Underbitrade

Sahkd-Sisu Oy, 2659723-9,
posti@sahkosisu.fi

Syfte for
personuppgiftsbehandlingen

Utférande av underhallsdtgarder
som kravs for systemet i
bostaden/enheten

Skyddsmekanism fér éverféring
av uppgifter utanfér EES

Vesimittaripalvelu Rask
Qy, 3124486-8,
tapio.rask@vesimittaripalvelu.fi

Utférande av underhallsatgarder
som kravs for systemet i
bostaden/enheten

Clearblade, 1701 Directors Blvd Ste
250 Austin, TX 78744, USA

Teknisk leverans av systemets
funktioner for datadverfoéring och
datalagring

Europeiska kommissionens
standardavtalsklausuler

Netland Oy, Marttilankatu 5
38200 Sastamala, Finland

Teknisk leverans av e-posttjansten

Vincit, 2113034-9, Visiokatu 133720
Tampere, Finland

Systemutveckling

Google Cloud Platform, 1600
Amphitheatre Pkwy, Mountain
View, California, 94043, USA

Leverans av systemets
molntjanstplattform

Kommissionens beslut om
adekvat skyddsniva

BulkSMS, Celerity Messaging
UK LTD, 6356781, Forenade
kungariket

Leverans av sms-tjansten

Europeiska kommissionens
standardavtalsklausuler

Timescale, 335 Madison Ave FI 5,
New York, NY 10017, USA

Leverans av systemets
databashanteringsplattform som
tjanst

Europeiska kommissionens
standardavtalsklausuler

Ukkonen electric, 2133156-2,
Vastarakinpolku 3, 37140 Nokia,
Finland

Underhall, support och utbildning
for matningssystemet

Planea, 1831888-5, Telekatu 12,
20360 Turku, Finland

Underhall, support och utbildning
for matningssystemet

Nokeval, 2852422-8, Rounionkatu
107 37150 Nokia, Finland

Underhall, support och utbildning
for matningssystemet
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