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1 TIETOSUOJAEHDOT

1.1 Terminologia

Palveluntuottaja

Smartvatten Group ja siihen kuuluvat tytaryhtiot.

Palvelu Palveluntuottajan asiakkaan kayttéon tarjoama
tuote, palvelu tai ratkaisu.
Tilaaja Yritys tai yhdistys, joka kayttaa Palveluntuottajan

Palvelua tai Palveluita.

Palvelusopimus

Sopimus Palvelun tuottamisesta.

Henkilotieto

Tiedot, jotka liittyvat tunnistettuun tai
tunnistettavissa olevaan henkiléon.

Henkilotietojen kasittely

Toimenpiteet, joilla kerataan, sailytetaan, kaytetaan,
siirretaan tai luovutetaan Henkilotietoja.

Tietosuojasopimus

Sopimus, joka kasittelee henkilotietojen kasittelya ja
suojaamista.

Tilaajan ohje

Henkilotietojen kasittelyohje, jossa Tilaaja kuvaa
miten henkilotietoaan kasitellaan.

Alihankkija

Taho, joka toteuttaa jarjestelmakehitysta tai muuta
tyota Palveluntuottajalle, mutta ei ole tehnyt
sopimusta suoraan Tilaajan kanssa.

Tietoturvaloukkaus

Tapahtuma jossa oikeudeton taho kasittelee tietoja,
tai tietoja kasitellaan lain tai sopimuksen vastaisesti
tai tietoja tuhoutuu, haviaa, muuttuu tai tietoja
luovutetaan luvattomasti.

Rekisterinpitaja

Taho, joka maarittelee mihin tarkoitukseen ja milla
tavalla Henkilotietoja kasitellaan.

Kasittelija Taho, joka kasittelee henkilotietoja Rekisterinpitajan
lukuun Rekisterinpitajan ohjeiden mukaisesti.
Alikasittelija Taho, jota Kasittelija kayttaa kasittelemaan
henkilotietoja Rekisterinpitajan lukuun. Tyypillisesti
pilvipalveluntarjoaja, jarjestelmatoimittaja yms.
Rekisteroity Henkilo, jonka henkildtietoa kasitellaan.
Tietopyyntd Rekisterdidyn pyynto saada hanta koskevista

tiedoista kopiot itselleen.

EU- ja ETA-alue

Euroopan unionin ja Euroopan talousalueen maat
kasittava alue.

Auditointi ja tarkastusoikeus

Rekisterinpitajan oikeus tarkastaa Kasittelijan
jarjestelmat ja Henkilotietojen kasittelyn
toimenpiteet, etta ne vastaavat Tilaajan ohjeita seka
lakeja ja asetuksia.

Siirtoperuste

Henkildtietojen siirto EU- ja

ETA-alueen ulkopuolelle edellyttaa

muiden tietosuojalainsaadanndn vaatimusten
noudattamisen lisaksi erityista Siirtoperustetta.
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1.2 Maaritelmat ja soveltaminen

Nailla tietosuojaa koskevilla sopimusehdoilla (jaljempana Tietosuojasopimus) maaritellaan Tilaajaa ja
Palveluntuottajaa sitovasti ne Henkildtietojen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden
mukaisesti Palveluntuottaja Tilaajan toimeksiannosta kasittelee henkilotietoja Tilaajan puolesta ja
lukuun. Taman Tietosuojasopimuksen ehtoja noudatetaan jatkossa kaikkiin Palveluntuottajan Tilaajalle
toimittamiin Palveluihin, ellei muuta ole nimenomaisesti osapuolten valilla kirjallisesti sovittu.

Tilaaja ja Palveluntuottaja ovat voineet lisaksi sopia erillisen Palvelusopimuksen, jolla Palveluntuottaja
myy vedenmittaus- ja muita palveluita Tilaajalle (Palvelusopimus). Osapuolet sopivat nimenomaisesti,
ettd tama Tietosuojasopimus on osa Osapuolten valilla mahdollisesti solmittua Palvelusopimusta.
Mikali Palvelusopimuksen ja Tietosuojasopimuksen valilla on ristiriita, noudatetaan ensisijaisesti tassa
Tietosuojasopimuksessa sovittuja ehtoja. Osapuolten tulee toimia aina voimassa olevan tietosuojalain
mukaisesti.

1.2.1 Osapuolten roolit kasiteltdessa henkilétietoja

Tilaaja toimii tietosuojalainsaadanndn tarkoittamana Rekisterinpitajana ja Palveluntuottaja Henkilotietojen
Kasittelijana (jaljempana Kasittelija), ellei Henkildtietojen kasittelyn tarkoituksesta muuta johdu.
Tilaajan Henkilotiedoilla tarkoitetaan tassa Tietosuojasopimuksessa Henkildtietoja, joista Tilaaja vastaa
Rekisterinpitajana.
Tilaajan henkildtietojen seuraavat yksityiskohdat on maaritelty alla tai muutoin osapuolten valisissa
sopimusasiakirjoissa.

henkilotietojen tyyppi ja rekisterdityjen ryhmat

kasittelyn kohde, luonne ja tarkoitus

kasittelyn kesto

Jos kuvausta henkilotiedoista ja niiden kasittelysta ei ole tehty tai se on puutteellinen, on Tilaajan vastuulla
laatia tai taydentaa se.

1.2.1.1 Henkilétietojen tyypit ja rekisteroityjen ryhmat
Rekisteroityjen rynmat:

asukkaat
yhteistyokumppanit
Tilaajan edustajat
Palveluntuottaja kasittelee Tilaajan puolesta Palvelun tuottamiseksi valttamattomia rekisteroityihin
ryhmiin kuuluvien henkilotietoja, esimerkiksi:
nimi
yhteystiedot
kayttopaikka
vedenkulutustiedot
huoneiston tai tilan olosuhdetiedot
tietoja yhteydenpidosta

1.2.1.2 Kasittelyn kohde, luonne ja tarkoitus

Palveluntuottaja kasittelee ylla mainittuja henkildtietoja Palveluiden tuottamiseksi. Palveluntuottaja
voi hyddyntaa tietoa myos oman liiketoiminnan kehittamisessa, suunnittelussa, raportoinnissa ja
laadunvalvonnassa anonymisoidussa muodossa.

1.2.1.3 Kasittelyn kesto

Palveluntuottaja kasittelee ja sailyttaa henkilotietoja Osapuolten valisen Sopimuksen voimassaoloajan tai
niin kauan kuin pakottava lainsaadantd sita edellyttaa. Osapuolet noudattavat kulloinkin voimassa olevan
tietosuojalainsaadannon edellyttamia menettelytapoja ja henkilotietojen kasittelya ja suojaamista koskevia
saannoksia.
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1.3 Tilaajan henkil6tietojen kasittely
1.3.1 Palveluntuottajan yleiset velvollisuudet

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet seka kasittelee Tilaajan
Henkilotietoja tietosuojalainsaadannon, taman Tietosuojasopimuksen ja Tilaajan ohjeen mukaisesti.

Toimenpiteiden tarkoituksena on varmistaa henkilotietojen lainmukainen kasittely seka
kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus.
Palveluntuottaja ei kasittele eika muulla tavoin hyddynna kasittelemiaan henkildtietoja muutoin kuin
Tietosuojasopimuksessa sovitun mukaisessa tarkoituksessa ja laajuudessa.

1.3.2 Tilaajan velvollisuudet ja oikeudet

Rekisterinpitajalle on tietosuoja-asetuksessa osoitettu seuraavia velvollisuuksia.

Osoitusvelvollisuus. Rekisterinpitajalla on tietosuoja-asetuksen 5 artiklan 2 kohdassa asetettu
osoitusvelvollisuus, jossa Rekisterinpitaja vastaa siita, ja sen on pystyttava osoittamaan se, etta
asetuksen 5 artiklan 1 kohdan mukaisia velvollisuuksia on noudatettu.

Valvontaviranomaiselle tehtava ilmoitus tietoturvaloukkauksesta. Rekisterinpitajan
velvollisuutena on tietosuoja-asetuksen 33 artiklan 1 kohdan mukaan ilmoittaa
Tietoturvaloukkauksista valvontaviranomaiselle 72 tunnin kuluessa siita, kun
Tietoturvaloukkaus on tullut Rekisterinpitajan tietoon.

Tietoturvaloukkauksesta ilmoittaminen Rekisterdidylle. Rekisterinpitajalla on tietosuoja-
asetuksen 34 artikla 1 kohdassa asetettu ilmoitusvelvollisuus jossa, kun henkildtietojen
tietoturvaloukkaus todennakoisesti aiheuttaa korkean riskin luonnollisten henkildiden
oikeuksille ja vapauksille, rekisterinpitajan on ilmoitettava tietoturvaloukkauksesta
rekisterdidylle ilman aiheetonta viivytysta.

Rekisterinpitajan velvollisuuksia ei voida sopimuksellisesti siirtaa Palveluntuottajan velvollisuuksiksi.
Palveluntuottaja avustaa ja ohjeistaa Tilaajaa velvollisuuksiensa tayttamisessa Tilaajan toimeksiannosta.

1.3.3 Tilaajan ohjeet

Tilaaja vastaa antamistaan kirjallisista ohjeista seka niiden yllapidosta ja saatavuudesta. Palveluntuottaja
ilmoittaa Tilaajalle, jos se katsoo Tilaajan antamien ohjeiden olevan puutteellisia tai lainvastaisia.

Tilaajalla on oikeus muuttaa, tadydentaa ja paivittaa Palveluntuottajalle antamiaan henkildtietojen kasittelya
ja tietosuojaa koskevia ohjeita lainsaadannon ja viranomaisohjeistusten niin edellyttdessa. Jos ohjeiden
muutoksista aiheutuu muita kuin vahaisia muutoksia, on Palveluntuottajalla oikeus laskuttaa niista
Palvelusopimuksen mukaisin hinnoin tai mikali Palvelusopimuksessa ei laskuttamisesta ole sovittu, niin
muutoin niista aiheutuvat kohtuulliset kustannukset. Jos Tilaajan ohjeiden aiheuttamat muutokset ovat
tietosuojalainsaadannon edellyttamia, Palveluntuottajalla ei ole oikeutta laskuttaa niista.

1.3.4 Palveluntuottajan henkilosto

Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkilot, joilla on oikeus kasitella Tilaajan
henkilotietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heitd koskee asianmukainen
lakisaateinen salassapitovelvollisuus.

1.3.5 Palveluntuottajan alihankkijat

Silta osin kuin Palveluntuottaja kayttaa toiminnassaan Alihankkijoita, jotka kasittelevat Tilaajan
henkilotietoja, rinnastetaan heidat Henkilotietojen Alikasittelijoiksi. Alikasittelijoihin sovelletaan
Palvelusopimuksen lisaksi tassa Tietosuojasopimuksessa kuvattuja ehtoja seka varmistetaan etta heita
koskee asianmukainen lakisaateinen salassapitovelvollisuus.

Ellei kirjallisesti ole toisin sovittu, Palveluntuottajalla on oikeus kayttaa Alikasittelijoita Tilaajan
henkilotietojen kasittelyssa. Palveluntuottaja tiedottaa Tilaajalle kirjallisesti kayttamansa Alikasittelijat
seka niissa tapahtuvat muutokset. Tietosuojasopimuksen allekirjoitushetkelld kaytettavat Alikasittelijat on
listattu Tietosuojasopimuksen liitteessa 1. Tilaajalla on oikeus perustellusta syysta vastustaa ehdotettua
Alikasittelijaa, ilmoittamalla vastuksensa Palveluntuottajalle. Mikali Tilaaja perustellusti katsoo, etta
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Palveluntuottajan Alikasittelija ei tayta tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Palveluntuottaja
vaihtamaan Alikasittelijaa.

Tilaaja ymmmartaga, etta ilman Alikasittelijoita Palveluntuottaja ei valttamatta voi toimittaa
Palvelusopimuksen mukaisia Palveluita Tilaajalle. Mikali Alikasittelijan vaihtamisesta ei paasta sovintoon,
on Palveluntuottajalla oikeus paattaa tama Tietosuojasopimus ja Palvelusopimus noudattamalla 30 paivan
irtisanomisaikaa ilmoittamalla siita kirjallisesti Tilaajalle.

1.3.6 Tietojen sijainti

Palveluntuottaja kasittelee Tilaajan henkilotietoja EU- ja ETA-alueella. Palveluntuottajan kayttamat
Palvelun tuottamiseksi oleelliset kumppanit, kuten pilvipalveluntarjoajat ja muut sellaiset Alikasittelijat
voivat sijaita EU- ja ETA-alueen ulkopuolella. Palveluntuottaja ei siirra Tilaajan henkilotietoja

EU- tai ETA-alueen ulkopuolelle ilman Tilaajan etukateen antamaa kirjallista suostumusta.
Tietosuojasopimuksen allekirjoitushetkella kaytettavat Alikasittelijat sijainteineen ja Siirtoperusteineen on
listattu Tietosuojasopimuksen liitteessa 1. Palveluntuottaja pidattaa oikeuden siirtaa tietoja Ylivoimaisen
esteen sattuessa EU/ETA alueen ulkopuolelle hetkellisesti.

1.3.7 Tietojen sadannénmukaiset luovutukset

Tietoja ei luovuteta saannonmukaisesti muille tahoille. Tietoja voidaan julkaista silta osin kuin niin on
sovittu Tilaajan kanssa.

1.4 Tietoturvaloukkaukset

Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti ilman aiheetonta viivytysta tietoonsa tulleesta
henkilotietojen tietoturvaloukkauksesta.Tietoturvaloukkauksen tapahtuessa Palveluntuottaja pyrkii
antamaan Tilaajalle seuraavat tiedot, mikali ne ovat Palveluntuottajan saatavilla:

a) tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisterdityjen ryhmat ja
arvioidut lukumaarat seka henkilotietotyyppien rynmat ja arvioidut lukumaarat silla tarkkuudella kuin
nama ovat tiedossa;

b) tietosuojavastaavan tai muun vastuuhenkilon yhteystiedot, jolta voi saada asiassa lisatietoja;

c) kuvaus tietoturvaloukkauksen todennakdisista seurauksista, mikali ne ovat Palveluntuottajan tiedossa;
seka

d) kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

1.5 Yhteystiedot

Palveluntuottajan tietosuojasta vastaavaan henkilédn voi olla yhteydessa sahkopostilla osoitteessa
privacy@smartvatten.com.

1.6 Tietopyynnot, tarkastusoikeus ja oikeus vaatia tiedon
korjaamista

Jokaisella Rekisterdidylla on oikeus tarkistaa rekisteriin tallennetut tietonsa ja vaatia mahdollisen
virheellisen tiedon korjaamista tai puutteellisen tiedon taydentamista. Mikali henkild haluaa tarkistaa
hanesta tallennetut tiedot tai vaatia niihin oikaisua, pyynto tulee lahettaa kirjallisesti Rekisterinpitajalle.
Rekisterinpitaja voi pyytaa tarvittaessa pyynndn esittajaa todistamaan henkildllisyytensa. Rekisterinpitaja
vastaa Rekisteroidylle EU:n tietosuoja-asetuksessa saadetyssa ajassa, paasaantdisesti kuukauden kuluessa.

1.7 Auditointi ja tarkastusoikeus

Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset kerran vuodessa
seka osallistuu niihin. Tilaajalla on velvollisuus sopia tarkastusten ajankohta etukateen. Tilaaja on

vastuussa Palveluntuottajalle auditoinneista aiheutuvista kustannuksista. Tarkastusmenettelya koskevista
tarkemmista ehdoista voidaan sopia Palvelusopimuksessa. Mikali auditoinnissa havaitaan laiminlydnteja tai
puutteita, on toimittaja velvollinen tekemaan korjaavat toimenpiteet omalla kustannuksellaan.
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1.8 Vastuut

Kasittelijan korvausvastuu on maaritelty mahdollisen Palvelusopimuksen lisdksi sovellettavassa
lainsaadanndssa. Selvyyden vuoksi todetaan, etta osapuolen vastuu rekisterdidylle aiheutuneesta
vahingosta maaraytyy EU:n yleisen tietosuojaasetuksen 82 artiklan 4 kohdan tai muussa
tietosuojalainsaadanndssa olevan vastaavan maarayksen mukaan. Kumpikin osapuoli on kuitenkin
vastuussa maaratyista vahingonkorvauksista ja hallinnollisista sakoista vain silta osin, mika vastaa sille
tietosuojaviranomaisen tai tuomioistuimen lainvoimaisessa paatoksessa vahvistettua osuutta vahingosta.

Elleivat osapuolet ole erikseen kirjallisesti muuta sopineet, Palveluntuottajan
vahingonkorvausvelvollisuuden enimmaismaara on kaikissa tilanteissa rajoitettu enintaan
Palveluntuottajan edeltavan 12 kuukauden mukaisen keskimaaraisen kuukausi-laskutuksen maaraan
Tilaajalta kerrottuna luvulla kaksi (2). Kumpikaan osapuoli ei ole vastuussa valillisista vahingoista.
Tama vastuunrajoitus ei koske tahallisesti tai torkealla huolimattomuudella aiheutettuja vahinkoja tai
salassapitovelvoitteet loukkausta.

1.9 Sopimuksen voimassaolo ja henkil6tietojen kasittelyn
paattyminen
Tama Tietosuojasopimus on voimassa niin kauan kuin Palveluntuottaja kasittelee Tilaajan henkilotietoja.

Tietosuojasopimuksen paattyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki Tilaajan
puolesta kasitellyt henkilotiedot tai havittaa omilta taltioiltaan mahdolliset kopiot henkilotiedoista ellei
muuta ole sovittu. Tietoja ei kuitenkaan poisteta, mikali pakottava lainsaadanto tai viranomaismaarays
edellyttaa sailyttamaan tiedot.

1.10 Sovellettava laki ja erimielisyyksien ratkaiseminen

Jos Palvelusopimuksessa ei ole muuta sovittu, Tietosuojasopimukseen sovelletaan Suomen

lakia jaTietosuojasopimuksesta aiheutuvat riidat ratkaistaan lopullisesti valimiesmenettelyssa
Keskuskauppakamarin valimiesmenettelysaantdjen mukaisesti. Valimiesoikeus on yksijaseninen ja
valimiesmenettelyn paikka on Tampere.
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LITE 1 ALIKASITTELIJAT

LIITE 1 ALIKASITTELIJAT

Palveluntuottaja kayttaa Palvelun tuottamiseksi seuraavia Alikasittelijoita.

Alikasittelija

Sahko-Sisu Oy, 2659723-9,
posti@sahkosisu.fi

Kasittelytarkoitus

Jarjestelman vaatimat
huoltotoiminnot huoneistossa

Suojausmekanismi ETA-alueen
ulkopuolelta

Vesimittaripalvelu Rask Oy,
3124486-8,
tapio.rask@vesimittaripalvelu.fi

Jarjestelman vaatimat
huoltotoiminnot huoneistossa

Clearblade, 1701 Directors Blvd
Ste 250 Austin, TX 78744, United
states

Jarjestelman tiedonsiirron
ja tietovarannon tekninen
tuottaminen.

Euroopan komission
mallisopimuslausekkeet

Netland Oy, Marttilankatu 5,
38200 Sastamala

Sahkopostipalvelun tekninen
tuottaminen.

Vincit, 2113034-9, Visiokatu 1,
33720 Tampere

Jarjestelman kehitys

Google Cloud Platform, 1600
Amphitheatre Pkwy, Mountain
View, California, 94043, United
States

Jarjestelman pilvipalvelualustan
tuottaminen

Komission riittavyyspaatos

BulkSMS, Celerity Messaging UK
LTD, 6356781, United Kingdom

Tekstiviestipalvelun tuottaminen

Euroopan komission
mallisopimuslausekkeet

Timescale, 335 Madison Ave FI 5,
New York, NY 10017, United states

Jarjestelman tietokanta-alustan
tuottaminen palveluna

Euroopan komission
mallisopimuslausekkeet

Ukkonen electric, 2133156-2,
Vastarakinpolku 3, 37140 Nokia

Mittausjarjestelman huolto, tuki ja
koulutus

Planea, 1831888-5, Telekatu 12,
20360 Turku

Mittausjarjestelman huolto, tuki ja
koulutus

Nokeval, 2852422-8, Rounionkatu
107, 37150 Nokia

Mittausjarjestelman huolto, tuki ja
koulutus
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